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Контроль использования 
подключаемых устройств:

• USB/Flash диски/карты
• Принтеры

• Bluetooth, WiFi
• CD/DVD дисководы

Контроль 
распространения 
данных по сети:

• Интернет

• Электронная почта
• Системы обмена 
сообщениями

• Сетевая печать

Периметр компании:
• Корпоративная сеть
• Офисное пространство
• Мобильные компьютеры
• подключаемые устройства

Переносные 
хранилища данных:

• Потеря
• Кража

3Наталья Касперская, InfoWatch



InfoWatch Traffic Monitor Enterprise

InfoWatch Traffic Monitor Enterprise

4Наталья Касперская, InfoWatch



InfoWatch CryptoStorage Enterprise
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Анализ действий персонала, предотвращение ошибочных 

действий сотрудников и информационных систем
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Соблюдение требований международных договоров, 
федеральных законов и подзаконных нормативных актов, 
регулирующих обращение различных видов информации
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Право на тайну переписки
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InfoWatch Traffic Monitor и 
InfoWatch CryptoStorage –
технические средства защиты
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корректности и 
истинности финансовой  
информации

архивирование корпоративной 
информации (в первую 
очередь, переписки по 
корпоративной почте) на срок 
минимум 7 лет

InfoWatch Traffic Monitor и 
InfoWatch CryptoStorage –
технические средства защиты
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Наличие внутренних 
механизмов контроля для 
предотвращения 
мошенничества

Учет всех действий с 
конфиденциальной 
информацией и защиты ее от 
неавторизованного доступа и 
разглашения
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Категоризация 
информации

Построение 
маршрутов 
перемещения 

Контроль информации, 
отправляемой за 
пределы ИС компании

Архив Система 
отчетности 

Регистрация и 
учет доступа к 
информации

Шифрование Защита от несанкц. 
доступа

Операционные риски
Повышение эффективности 
персонала + + + + +
Оптимизация бизнес-процессов

+
Предотвращение кадровых угроз

+ + + +
Предотвращение неэтичного 
поведения + +
Предотвращение ошибочных 
действий сотрудников и ИС + +/-
Репутационные риски
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Репутационные риски
Выявление нелояльных сотрудников

+ + + +
Предотвращение утечки данных

+ + + + +
Юридические риски
Выявление случаев использования 
корпоративных ресурсов в 
противозаконных целях

+ + + +
Выявление противозаконных 
действий сотрудников + + + + +
Обеспечение процессуально 
корректных доказательств + + + +
Выявление сотрудников, 
распространяющих 
конфиденциальную информацию

+ + + + +
Риски действий регулирующих органов
Соблюдение требований 
законодательства + + + + + + + +
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Задавайте вопросы

+7 495 22 900 22
www.infowatch.ru

Дополнительную 
информацию можно получить, 
связавшись с нами:
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